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Anonymita na Internetu

Materidly vznikly v ramci projektu Fondu rozvoje CESNET na Zapadoceské univerzité
v Plzni. Skoleni ma celkem 10 kapitol a veSkeré texty, prezentace a dalsi podrobnosti
naleznete na strance https://bezpecnost.zcu.cz.
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KdyzZ nevis, zeptas se.

V pripadé podezieni na kyberneticky utok, kdyZ obdrZzim pochybny e-mail nebo se pocitac¢
chova divné, kontaktuji uzivatelskou podporu a domluvim se na dal$im postupu. Ridim se
pokyny odborniki.

Budes se autentizovat a autorizovat.

Pocita¢ mé sdm nepoznd, proto mu musim svou identitu prokazat naptiklad znalosti hesla
k uzZivatelskému Uc¢tu (autentizace). V aplikacich, programech a informacnich systémech
¢asto nemam opravnéni ke vSem ¢innostem. Proto po autentizaci nasleduje autorizace, kte-
ra stanovi, co smim a co ne.

Das si pozor, kam heslo zadavas.

PtihlaSovaci udaje vypliiuji pouze do webové stranky, ktera je Sifrovana, tedy jeji adresa
zaciné https:// nebo je na jejim zacatku ikona zamku. Je dtlezité, aby adresa stranky byla
uvedena presné€; i podvodné stranky mohou pouZzivat Sifrovani.

K prichozi posté budes zdravé podeziravy(a).

Elektronicka posta je ¢asto zneuzivana k rozesilani spamii, hoaxt, phishingovych nebo hro-
madnych zprav. Davam si pozor na podezrelé e-maily, zvlasté na ty, které obsahuji prilohu
nebo odkazy na stranky. Priloha mtiZe obsahovat skodlivy kéd a odkazovana stranka muze
byt podvodna.

Nebude$ vérit vSemu, co se na Internetu piSe.

Na Internetu miZe zverejiiovat informace kazdy, i autor neznaly nebo zdmérné manipuluji-
ci. Proto si vérohodnost ziskavanych informaci vzdy ovéruji. V pracovnim prostredi musim
zachazet s informacemi uvaZené; ne viechny tidaje jsou urceny viem.

Divérné informace budes Sifrovat.

Sifrovani dat zajistuje, Ze si informaci nemuize precist kazdy, kdo ji ziska, ale jen ten, kdo zna
navic desifrovaci kli¢. Elektronicky podpis potvrzuje, Ze podepsana osoba je autorem nebo
Ze s obsahem souhlasi. Zaroven potvrzuje, Ze obsah elektronicky podepsaného dokumentu
se po podepsani uz nezménil.

Na Internetu nejsi anonymni.
ProhliZzenim stranek i pouZivanim sluzeb na Internetu po sobé zanechavam mnoZzstvi stop.
Dalsi stopy vznikaji dobrovolnym zverejiiovanim informaci o sobég, zejména na socidlnich
sitich. VSechny tyto ¢innosti moji anonymitu sniZuji a je dobrym zvykem chovat se tak, jako
by mé mohl kdokoli identifikovat.

Budes chranit své pocitace a data zalohovat.

Nikdo nepovolany by nemél pouzivat cizi osobni véc, jakou je naptiklad pocitac. Takové
zatizeni musim chranit zamykanim kancelare a pouzZivanim zamku obrazovky. Dbdm na
aktudlnost jeho programového vybavent, pripadné svérim spravu zatizeni odborniktim. Du-
lezita data pravidelné zalohuji.

Mobilni zafizeni jsou také pocitace.

Mobilni zat{zeni, dnes nej¢astéji chytry mobilni telefon, je maly pocitac¢ a chovam se k nému
a datim v ném stejné jako v pripadé pocitace. Navic si musim uvédomovat rizika, ktera
prindsi moznost zarizeni prenaset nebo ho mit stéle u sebe.

Budes$ dodrzovat pravidla a ctit pravo.

Na Internetu plati stejna legislativa jako v redlném svété, ale je rozsitenad o nékteré dalsi
specifické pravni normy. Mimo tuto stitem vyZadovanou legislativu dodrzuji také interni
pravidla organizaci nebo pravidla pouzivani konkrétnich sluzeb.
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Anonymita na Internetu

7.1 Uvod

Mnoho uZivateld Internetu si mysli, Ze kdyZ sedi u svého pocitace na své Zidli ve svém vlastnim
domové, nikdo o nich nevi a jejich ¢innost na Internetu je zcela anonymni. Naptiklad pokud na-
pisi komentar do diskusniho féra a nepodepisi se, nikdo nemuze zjistit autora komentéare. Opak
je ale pravdou. Ve skute¢nosti na Internetu je v§e zaznamenéno a navic s daleko vétsi trvanlivosti
nez v bézném svété. Zatimco v bézném Zivoté se ledasco rychle zapomene a neda se v paméti
vyhledavat, to, co se dostane na Internet, zaindexuji vyhledavace a v nich to mize zlistat k dohle-
dani skute¢né dlouho. Pokud je tedy potreba dohledat konkrétniho autora na Internet napsaného

textu, neni to ¢asto az tak velky problém.

7.2 Anonymita

Anonymita je schopnost byt nepozndn, coZ je prakticky schopnost nebyt odliSitelny od ostatnich.
Pti pohybu na Internetu zanechavame postupné mnozstvi stop, které nas ¢ini méné odlisitelnymi,
a tedy ¢im déle se na Internetu pohybujeme, tim méné jsme anonymni.

S anonymitou na Internetu je to navic komplikovanéjsi nez v redlném svété. Elektronické stopy
pretrvavaji na Internetu dlouho, jsou dostupnéjsi vice lidem a jelikoZ jsou v elektronické formé,
lze je snadno vyhledavat a spojovat.

7.3 Pouzivani Internetu

Pojdme se nejprve podivat na to, jak to na tom Internetu vlastné celé funguje.

Pfipojeni k Internetu

Proto, aby mohly pocitace spolu komunikovat, musi mit jedine¢né identifikatory. Obdobné jako
mame postovni adresy nebo rodna ¢isla v redlném svété. Ve svété Internetu a pocitacovych siti
obecné se jim rika IP adresy (zkratka IP znamena Internet Protocol). Aby bylo mozno zajistit uni-
katnost IP adres, jsou pridélovany hierarchickym zptisobem. NejvySe stoji celosvétova organizace
[ANA, ktera prid€luje rozsahy adres jednotlivym regiondlnim registratorim (RIR), ti pak lokalnim
registratoriim (LIR) a ti nakonec jednotlivym organizacim nebo poskytovatelim internetového
pripojeni (ISP).
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Rozdéleni svéta podle oblasti regionalnich registratort

o RIPE NCC (Réseaux IP Européens Network Coordination Centre) - Evropa, Rusko,
severni Afrika.

» ARIN (American Registry for Internet Numbers) — Amerika, jizni Afrika.
APNIC (Asia Pacific Network Information Centre) - Asie, Australie a Oceanie.

o LACNIC (Latin American and Caribbean Network Information Centre) - Latinska
Amerika, Karibik.

AfriNIC (African Network Information Centre) - Afrika.

Jednotlivé organizace pak pridé€luji konkrétni IP adresy jednotlivym zarizenim nebo domac-
nostem a vedou si zdznamy o tom, komu a kdy danou IP adresu ptidélily. Jednak je to pro zajisténi
vySe zminované unikatnosti a jednak chtéji mit prehled, kdo se v jejich siti pohybuje.

Prakticky to znamend, Ze uzZ jen samotnym pripojenim k Internetu ztrdcime mnoho ze své
anonymity - z verejné dostupné databaze registratort lze zjistit, které organizaci byla IP adre-
sa pridélena, a soucasné spravci sité dané organizace vi, komu byla jaka IP adresa v jakém case
pridélena.

Jak vypada IP adresa?

IPv4 (Internetovy Protokol verze 4) je ¢tyrbytovy identifikator zapisovany v desitkové sou-
stavé, napriklad 192.168.100.10. Celkem existuje cca 4 miliardy IPv4 adres.

IPv6 (Internetovy Protokol verze 6) vznikl jako ndhrada IPv4, protoze kupodivu jsou 4 mi-
liardy adres maélo. Proto jde o Sestnactibytovy identifikator a je zapisovany hexadecimalné
pro zkraceni délky zapisu, naptiklad 2001:db8:bee:b00:10ab. Celkem tedy existuje 3.4 x 1038
IPv6 adres, coz by mohlo na par nésledujicich stoleti stacit.

Komunikace na Internetu

Spravci pocitacovych siti potrebuji také védét, co se v jejich siti vlastné déje, aby mohli v¢as dete-
kovat a odstrariovat technické problémy. A v pripadé potieby také vysetrovat kybernetické titoky
a nahlasené bezpecnostni incidenty. Proto jsou data o provozu na siti sbirdna a ukladana - konkrét-
né tedy jaka IP adresa s jakou IP adresou komunikovala, kolik dat a kdy si prenesly apod. Vlastni
prenesend data vSak ukladana nejsou, protoze jich je ohromné mnozstvi. Je to tedy podobné, jako
kdyby né€kdo sbiral informace o tom, s kym jste si telefonovali, ale neukladal si obsah hovoru. Tato
data o provozu uklada kazdy spravce sité — verejny poskytovatel pfipojeni (ISP) to ma prikazano
zakonem a ostatni to délaji také, protoze to je v jejich vlastnim zajmu.

Nesmime zapominat, Ze Internet je vlastné tvoren mnoha vzajemné propojenymi sitémi a nase
komunikace - naptiklad pti navstévé webové stranky na serveru v zamoii - jde pres nékolik
riznych siti riznych organizaci. A kazda z nich sbird a uklada data o provozu ve své siti. Po
kazdé komunikaci tedy zistéavaji stopy, diky kterym lze teoreticky ke kazdé priradit IP adresu
jejiho pavodce. A jak jsme si ukazali vySe, pouzivani IP adresy neni zcela anonymni, takze ani
komunikace nemtiZe byt z principu zcela anonymni.

Anonymizadcni sité

ZkuSeni uzivatelé mohou pro anonymizaci své ¢innosti pouZzit anonymizacni sité, napri-
klad TOR nebo I2P. Komunikace je zde vedena ptes mnoho prostrednikd, takze dochazi
k zamlZeni informace, kdo s kym vlastné komunikuje.

Jak ukazuji pripady vystopovani nékolika zkuSenych kyberkriminalnikd, nelze se ani zde
spoléhat na 100% anonymitu. VétSina uZivatell anonymizacnich siti spoléha na to, Ze in-
formace o provozu jsou v jednotlivych sitich ukladany pouze omezenou dobu, takze po

sobé sice stopy zanechaji, ale nez se k nim vysettovatelé dostanou, jsou prepsany novéjsimi
zZaznamy.
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Pouzivani Internetovych sluzeb

Lidé pouzivaji Internet kvali mnoha nabizenym sluzbam, naptiklad webovym strankam. Kazda
takovato sluzba mé svého provozovatele, ktery si ze stejnych davoda jako spravce sité uklada
provozni informace. Typicky se jedné o ¢as navstévy/prihlaseni a IP adresu zatizeni, ze kterého
uZivatel pristupuje. Zaznamenava také cas provedeni riznych akci uZivatele, jako je registrace,
zverejnéni prispévku, editace profilu apod.

Vétsinou je také provadéno profilovani uzivatele, tj. kdy se obvykle ptihlasuje, jak dlouho je pti-
tomen, na jaké odkazy klika, co ho zajima. Tyto informace, které miiZze provozovatel sluzby sbirat,
jsou cenné pro prodejce reklamy a dalsi firmy, takZze mohou byt predmétem obchodu. Abychom
védéli, jak s témito daty smi provozovatel naloZit, je tieba si prec¢ist Podminky pouzivani/Licen¢ni
podminky dané sluzby.

Co o vas prozradi vas prohlizec?

Pri navstévé webové stranky ji webovy prohliZze¢ o sobé posild fadu informaci, aby mohla
byt spravné naformatovana (rozliSeni obrazovky, nastaveny jazyk), ale i mnoho dalsich,
které lze pouzit ke sniZzeni anonymity navstévnika (naptiklad z jaké stranky prichazime,
geolokacni tidaje apod.).

Chcete védét, co vas prohlizec o sobé prozradi? Podivejte se naptiklad na https://amiunique.
org

Pouzivanim Internetovych sluZzeb jsou zanechavany digitalni stopy, které snizuji anonymitu
uzivatele. Cim vice sluZeb pouZiva nebo ¢im déle je pouZiv4, tim méné je anonymni a ve spo-
jeni s informacemi od provozovatele sité a v podstaté neanonymnim pridélovanim IP adres na
anonymitu na Internetu nelze spoléhat.

Pseudonymita

V souvislosti s poskytovateli sluZeb se ¢asto pouziva také pojem pseudonymita. Informace, které
ma provozovatel dostupné, ¢asto nestaci k plné identifikaci fyzického uzivatele, ale 1ze z nich ur¢it,
Ze jde o stejného uZivatele (resp. prohlize¢) jako minule. E-shopy tak naptiklad mohou nabizet
stejny druh zbozi, které si uzivatel prohlizel pti minulé navstéve.

7.4 Zvefejhovani informaci

Digitalni stopy, které po nés zastavaji diky pouzivani Internetu a které nemizeme nijak ovliv-
nit, vSak nejsou jediné voditko k nasi identifikaci. Nékteti uZivatelé maji sklony se chovat jako
neuvazlivi exhibicionisté a socidlni sité jim poskytuji prostor a ptilezitost. Casto se radi chlubi
a dobrovolné zvetejiiuji informace, ¢imz postupné odhaluji své soukromi. Je t¥eba si dat pozor, co
0 sobé zverejiiujeme a kdo to muzZe vidét, a uvédomit si, Ze jednotlivé nevinné stripky lze seskla-
dat tak, Ze mohou dohromady poskytnout zcela nepredpoklddané informace. Naptiklad zkuseny
psycholog dokéze podle informaci, které o sobé zverejiiujete, dobte popsat vasi osobnost. Vyuzit
téchto informaci mohou také personalisté pti provérovani uchazece o zaméstnani.

7.5 Kdo mne mize identifikovat?
K informacim, které nas plné identifikuji, nema nastésti pristup Gplné kazdy. Je tfeba ale pama-

tovat na to, Ze bude-li identifikace potfeba, naptiklad pfi vySetfovani Organy ¢innymi v trestnym
fizeni, je identifikace moznd a je tedy nutné své chovani na Internetu ptrizptsobit tomuto faktu.

7.6  Shrnuti

Anonymitou rozumime schopnost nebyt odliSitelny od ostatnich. PouzZivinim Internetu je ano-
nymita jednotlivych uZivateltl postupné snizovana, protozZe po sobé zanechéavaji digitalni stopy.
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7. ANONYMITA NA INTERNETU

Z principu fungovani Internetu tomu nelze zabranit, protoze kazdy pocitac¢ pro komunikaci musi
pouZzivat hierarchicky pridélované IP adresy a lze zpétné zjistit, komu byly v konkrétnim okamZzi-
ku pridéleny. Dalsi informace o pouzivani Internetu ziskavaji poskytovatelé pouZivanych sluzeb,
naptiklad webovych stranek. Kromé téchto automaticky a technicky vytvarenych digitalnich stop
o0 sobé uzivatelé zverejiuji dalsi informace sami dobrovolné na socialnich sitich, v komentérich,
v diskusich nebo na vlastnich webech. Pripadné nékteré informace zvetejni také zaméstnavatel
o svych zaméstnancich. Je tedy dobrym zvykem se na Internetu na anonymitu nespoléhat a chovat
se tak, jako bychom byli vzdy plné identifikovatelni.
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