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Jak funguje elektronicka posta @ Yo%

Uzivatelka aIice@seznam.cz

Postovni server seznam.cz
Ucet uzwa?ele fr——
> Alice G- =]

UzZivatelé s poStou pracuji pomoci:
- aplikace na mobilu/tabletu

- postovniho klienta na PC

- webového klienta

Tyto programy se pfipojuji k uctu
uzivatele na postovnim serveru.

Doruceni e-mailu zajistuji postovni
servery propojené Internetem.

Ucet uZivatele o

» Bob - =]
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|j'.|

PoStovni server gmail.com

Uzivatel bob@gmail.com
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Jak spravné pouzivat e-mail @

* Elektronicka posta je dnes brana jako standardni zptisob komunikace.

Heslo ke schrance elektronické posty

VVVVVV

* Jedno z nejdulezitéjSich hesel
> Pomoci elektronické posty lze obnovit hesla do ostatnich sluzeb

* Heslo by mélo byt:

Jedinecné — nepouzivané nékde jinde
Dostatecné slozité — vice typu znaku
Dostatecné dlouhé — alespon 12 znaku

Pravidelné ménéné — dle sloZitosti alespon jednou za 6-24 mésicl
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Jak vytvorit kvalitni heslo .@@. e

* Dvé moznosti tvorby:
o nesmyslna skladba pismen vytvorena ze znameého textu pouzitim tajného klice

Skakal pes, pres oves, pres zelenou louku.

Sp,po,pzl. = heslo o 3 skupindch znakt a 10 znacich

o existujici oddélena nesouvisejici slova

kabel,hrnek,krabice,lahev,jablko = heslo o 2 skupinach znakl a 32 znacich
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Odesilatel zpravy @ Ye%e

* E-mailova zprava je sestavena kompletné odesilatelem
 Podobné jako adresu odesilatele na obalku dopisu muze uvést jakékoli udaje

* Priobdrzeni zpravy s podezrelym obsahem od znamé osoby, ale bez
elektronického podpisu, muze jit o podvrh.

e Skutecnym odesilatelem muUze byt kyberpodvodnik, ktery se za zndmou
osobu pouze vydava.

JEJPA! PISE MI SLECNA 2 LGANDY!
COZEZ POMOC S PREVODEM PENE22

~~ NO JASNE, POmiiZL,
TA JE HEZKA...

...JAKO OBRAZEK.
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E-mailové zpravy @ Yo%

* E-mail a digitalni stopa
o Elektronicka zprava za sebou zanechava velké mnozstvi digitalnich stop
KLIENT ODESILATELE

ZAZNlAM\/ NA SERVERU E-MAILOVE
SCHRANKY ODESILATELE

- Pfilohy e-mailC /‘ \

o Analogie dorucovani baliku SAINAMY NA SERVERL KLIENT PRIgEMCE
o Pozor na spustitelné soubory E-MAILOVE SCHRANKY PRIJEMCE

* Hromadna korespondence
o Osloveni vétsiho poctu adresatu
° Pouzivat e-mailové konference
o Pouzivat skryté kopie
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Skryta kopie @
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E odesilatel@civ.zcu.cz

Komu

Pridat prijemce

Kopie

Pridat prijemce

Skryta Kopie
Anna Novakova <civenka@civ.zcu.cz> X Pridat prijemce

Pfedmét *

Civenka ve skryté kopii

Ahoj Civenko,

jak se mas?
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E-mailové zpravy @ Y%

* Spam
o Nevyzadané obchodni sdéleni — obdoba masivni letakové
kampané

o Tvori az 98% veskeré elektronické komunikace — spamové filtry

* Phishing a socialni inzenyrstvi
o Podvodna technika pouzivana na Internetu k ziskavani
dbvérnych informaci:
o Prihlasovacich udaju
o Cisel kreditnich karet
o Kontakt(

* Hoax CENY TOALETNIHO PA-
p{RU PRUDCE ROSTOL!

o Nepravdiva, zpravidla poplasna zprava o
U2z sLysim BOZi POLNICE!

PENIZE UZ NEBLDOU
TREBA!

(RAD VAS JICH 2BAVIM)
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https://bezpecnost.zcu.cz/kapitolad
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